DPA – Addendum di Nomina al Contratto 

ATTO DI NOMINA RESPONSABILE ESTERNO DEL TRATTAMENTO DATI PERSONALI
Aggiornamento in conformità del nuovo Regolamento UE 679/2016

Premesso che:

GAIA SERVIZI srl, nel rispetto dei termini e condizioni del Contratto di Appalto stipulato in data _ /_ /
(per il seguito anche il "Contratto") è stazione Appaltante del contratto con XXXXXXXXX. 
GAIA SERVIZI è Titolare del trattamento dei dati personali, ai sensi dell'art. 4 del Regolamento (UE) 2016/679 "Regolamento generale sulla protezione dei dati" (di seguito anche "Regolamento"), inoltre:

· GAIA SERVIZI sovrintende, direttamente tramite proprio personale autorizzato e con autonomia operativa, alle operazioni di trattamento dei dati personali connesse al rapporto amministrativo con gli Ospiti  e Utenti dell’RSA “Giovanni Paolo II” Città di Bollate;
· XXXXXXXXXX si impegna come da Contratto (art. 19) ad ottemperare alle prescrizioni in materia di Privacy E Protezione dei Dati ex Reg. UE 2016/679 e D.Lgs. 196/2003 e dimostra di possedere l'esperienza, affidabilità e capacità atte a garantire la sicurezza e riservatezza dei Dati;
· l'art. 28 del Regolamento (UE) 2016/679 (Regolamento generale sulla protezione dei dati), prevede che qualora un trattamento debba essere effettuato per conto di un titolare del trattamento, quest'ultimo ricorra unicamente a responsabili del trattamento che presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del Regolamento e garantisca la tutela dei diritti dell'interessato;
· XXXXXXXX, già con riferimento all’art. 19 del Contratto di Appalto ha manifestato la propria disponibilità ad assolvere l'incarico di "Responsabile del trattamento dei dati personali", per conto del Titolare;

GAIA SERVIZI in qualità di Titolare del trattamento dei dati personali, con il presente atto:
1. Designa XXXXXXX, con sede a XXXXX , Via …………………………………………………………………….. "RESPONSABILE DEL TRATTAMENTO" (d'ora innanzi: "Responsabile") dei dati personali, trattati a seguito ed in virtù dell'esecuzione del Contratto relativo …………………………………… rispetto al quale GAIA SERVIZI assume il ruolo di "Titolare del trattamento" dei dati personali.
2. Impartisce al Responsabile del Trattamento designato le seguenti specifiche Istruzioni per l'esecuzione delle Operazioni di Trattamento dei Dati personali oggetto del Contratto tra le parti e riportate nel presente Accordo.

Il Responsabile ivi designato, si impegna quindi a svolgere le operazioni di trattamento dei dati oggetto del Contratto, in linea e nei limiti delle seguenti specifiche istruzioni e indicazioni.


ISTRUZIONI AL RESPONSABILE PER IL TRATTAMENTO DEI DATI PERSONALI
(riportare le informazioni relative ai dati trattati da parte del Responsabile) 
	Categorie di Dati Personali
	SI/NO

	DATI DI CONTATTO (Email, Telefono, Mobile ..)
	

	DATI ANAGRAFICI (Nome, Cognome, Data di nascita, Indirizzo, Professione, ..)
	

	VITA PERSONALE (Abitudini, preferenze, opinioni, situazione sentimentale, ..)
	

	DATI ECONOMICI E/0 FINANZIARI (Proprietà, Beni, Reddito, ..)
	

	DSE o CARTELLA SANITARIA
	

	DEVICE E CONNETTIVITA' (IP, log, meta-dati ..)
	

	DATI DI LOCALIZZAZIONE (GPS, GSM ..)
	

	DATI SENSIBILI (Art. 9 del GDPR attinenti a razza, religione, sesso, opinioni politiche, ….)
	

	DATI GIUDIZIARI (Art. 10 del GDPR)
	



Il Titolare specifica che i dati personali indicati sopra, appartengono alle seguenti categorie di interessati:
	
	Categorie di interessati
	SI/NO

	PERSONE FISICHE
	
	

	
	UTENTI-OSPITI  (anziani residenti, delegati, parenti)
	

	
	PERSONALE DIPENDENTE/COLLABORATORI del TITOLARE
	

	
	ALTRI SOGGETTI PERSONE FISICHE (Candidati a posizioni lavorative, altro ..)
	

	PERSONE 
GIURIDICHE
	FORNITORI (Società di consulenza, Società di Servizi/Prodotti, Software ..)
	

	
	PERSONALE DIPENDENTE DI ALTRE AZIENDE
	

	
	ALTRE PARTI INTERESSATE (affiliate, collegate, controllate, PA..)
	



Il Responsabile è autorizzato ad effettuare esclusivamente operazioni di trattamento finalizzate alla gestione informatica dei database dell’Ospite e allo svolgimento delle attività strumentali alla fruizione dei Servizi come da Carta dei Servizi dell’RSA Città di Bollate.

Il.	Durata dell'Accordo
Il presente Accordo aggiorna e integra la Nomina a Responsabile del Trattamento dati secondo le nuove previsioni del Regolamento, ed entra in forza ed ha durata medesima del Contratto tra le parti, di cui lo stesso è parte integrante.

III.	Obblighi del Responsabile rispetto al Titolare
Il Responsabile si impegna a:

1. Elaborare i dati in conformità e nei limiti del presente Accordo;
Se il Responsabile ritiene che un'istruzione violi il GDPR o qualsiasi altra norma dell'Unione o degli Stati membri relativi alla protezione dei dati, ne informa immediatamente il Titolare. Il Titolare è tenuto quindi ad apportare i correttivi necessari al fine di eliminare le violazioni contenute nelle istruzioni e aggiornare le istruzioni stesse.
Se il Titolare, informato della violazione, non apporta i correttivi e non fornisce diverse istruzioni al Responsabile, lo stesso manleva quest'ultimo assumendosi ogni responsabilità.
Inoltre, se il Responsabile è obbligato a trasferire dati personali verso un paese terzo o un'organizzazione internazionale, ai sensi del diritto dell'Unione o dello Stato membro cui è soggetto il Responsabile, lo stesso informa il Titolare di tale obbligo giuridico, a meno che tale legge non lo proibisca, sulla base di rilevanti ragioni di interesse pubblico.
Il Responsabile rifiuterà qualunque istruzione o indicazione anche minore circa il Trattamento dei dati del Titolare che non provenga e/o sia stata comunque prodotta direttamente dal Titolare stesso in forma scritta.

2. Garantire la riservatezza dei dati personali trattati indicati nel presente;
Il Responsabile si impegna a non diffondere i dati trattati a terze parti, se non specificatamente e preventivamente autorizzato dal Titolare. In tal caso il Titolare dovrà indicare in anticipo e per iscritto quali sono i destinatari (terzi a cui i dati possono essere trasmessi), i dati personali e le modalità per il trasferimento, incluse le misure di sicurezza idonee da adottare.

3. Assicurarsi che i propri Incaricati al Trattamento dei dati personali indicati nel presente:
· abbiano accesso ai soli dati personali necessari per svolgere le operazioni di trattamento di loro competenza;
· rispettino l'obbligo di riservatezza, anche per il periodo successivo all'estinzione del rapporto di lavoro intrattenuto con il Responsabile, in relazione alle operazioni di trattamento da essi eseguite;
· abbiano ricevuto adeguata formazione in tema di protezione dei dati personali e operazioni di trattamento per le quali sono stati incaricati;
· operino secondo specifiche istruzioni fornite dal responsabile e aggiornate periodicamente;

4. Implementare nelle misure tecniche e organizzative impiegate nel trattamento dei dati personali, i principi della Data Protection by-Design e by-Default;

5. Rispettare le seguenti istruzioni per la nomina dei Sub-Responsabili

Autorizzazione generale
Il Responsabile può ingaggiare un altro Responsabile (di seguito "il sub-responsabile") per eseguire e demandare specifiche attività di elaborazione/trattamento dei dati personali. In questo caso, il Responsabile del trattamento informa il Titolare, per iscritto, in merito a qualsiasi modifica prevista riguardante l'aggiunta o la sostituzione di altri sub-responsabili. Queste informazioni devono indicare chiaramente quali attività di elaborazione e trattamento dati vengono subappaltate, il nome e i dettagli di contatto del sub-responsabile e la durata contrattuale del subappalto. Il Titolare, dal momento della recezione della comunicazione, avrà la facoltà di opporsi eventualmente comunicandolo al Responsabile entro 15 giorni. Il subappalto quindi si considererà autorizzato se di contro il Titolare non avrà sollevato obiezioni.
Condizioni generali
Il sub-responsabile è tenuto a rispettare tutti gli obblighi e le istruzioni impartite dal Titolare, al pari del Responsabile primario. È compito del Responsabile primario garantire che il sub-responsabile presenti medesime garanzie per attuare le misure tecniche e organizzative appropriate, nel rispetto delle previsioni e obblighi previsti dal GDPR. Nel caso in cui il sub-responsabile non adempia i propri obblighi di protezione dei dati, il Responsabile iniziale risponderà esso stesso nei confronti del Titolare.

6. Informativa agli interessati 

È responsabilità del Titolare rendere agli interessati idonea informativa nel momento in cui i dati vengono raccolti. Il Titolare fornisce copia dell'Informativa sottoscritta dagli interessati al Responsabile quale idonea prova della prestazione del consenso libero, esplicito e informato al trattamento dati, per le finalità dichiarate anche oggetto della presente.

7. Esercizio dei diritti delle persone interessate
Il Responsabile assiste il Titolare facilitando l'esercizio dei diritti degli interessati: diritto di accesso, rettifica, cancellazione e opposizione, diritto alla limitazione del trattamento, diritto alla portabilità dei dati, diritto di non essere soggetto ad una decisione individuale automatizzata (inclusa la profilazione).
Laddove le richieste di esercizio dei diritti degli interessati giungano e/o siano sottoposte al Responsabile, perché pervenute a lui (via email, chiamata o altri mezzi), lo stesso provvede a:
· inoltrare periodicamente tali richieste al Titolare a mezzo e-mail, appena possibile e non oltre comunque una settimana dalla data di ricezione delle stesse, all'indirizzo email dpo@gaiaservizi.eu, e per conoscenza all’indirizzo (inserire contatto di operatore GAIA in RSA) fornito dal Titolare.
Il Titolare manleva il Responsabile dall'onere di effettuare ulteriori verifiche circa la legittimità dell'esercizio dei diritti da parte dei soggetti interessati. Sarà sua cura, ricevute le richieste dal Responsabile, dare seguito se necessario alle verifiche ulteriori (identità dell'interessato, correttezza dei dati personali, origine delle comunicazioni ..).
Il Responsabile, per tutto quanto non previsto nelle Istruzioni specifiche e per ogni dubbio o incertezza, è tenuto a confrontarsi preventivamente con il Titolare e chiedere ulteriori istruzioni. Nello specifico, il Responsabile potrà confrontarsi con il DPO del Titolare, chiedendo una valutazione del caso e delle corrette modalità di gestione delle richieste.

8. Notifica in caso di Data Breach
Il Responsabile comunica al Titolare qualsiasi violazione dei dati personali entro e non oltre 24 ore dopo esserne venuto a conoscenza e tramite i seguenti mezzi [email, contatto telefonico, al DPO del titolare o alla figura autorizzata (incaricato interno) del Titolare].
La notifica non si rende necessaria, laddove la violazione non presenti dei rischi per i diritti e la libertà degli interessati.
Se del caso, la notifica deve essere inviata insieme a tutta la documentazione necessaria e disponibile per consentire al Titolare, ove necessario, di notificare tale violazione all'Autorità Garante competente.

Se disponibili, al momento della notifica della violazione, il Responsabile fornisce le seguenti informazioni minime:

· Descrizione della natura della violazione dei dati personali includendo, ove possibile, le categorie e il numero approssimativo di interessati coinvolti e le categorie e il numero approssimativo di record di dati personali interessati;
· Comunicazione del nome e i dettagli di contatto del DPO o altro Responsabile incaricato del Titolare al quale è possibile rivolgersi per maggiori informazioni;
· descrizione delle probabili conseguenze della violazione dei dati personali;
· descrizione delle misure adottate o che si propone di adottare il Titolare per affrontare la violazione dei dati personali, comprese, se del caso, misure correttive per mitigarne gli eventuali effetti negativi.

Laddove, e nella misura in cui non sia possibile fornire le informazioni allo stesso tempo della notifica, le informazioni possono essere fornite successivamente, senza tuttavia indebiti ritardi.
Responsabile e Titolare cooperano diligentemente al fine di assolvere agli obblighi previsti dal GDPR e si impegnano a tenere informata la controparte circa gli sviluppi e la risoluzione degli eventi, coordinandosi e collaborando al fine di adempiere tempestivamente alla cessazione delle violazioni.
Notifica all'Autorità e agli Interessati
Resta onere esclusivo del Titolare, in caso di Data Breach, procedere alla notifica all'Autorità Garante e ai soggetti interessati entro i termini e nelle modalità espressamente previste dagli articoli 33 e 34 del GDPR.

Fatto salvo l'obbligo di comunicazione entro 24 ore da parte del Responsabile al Titolare, nei casi in cui il primo ne sia venuto a conoscenza, nonché l'obbligo di fornire tutta la documentazione utile e disponibile relativa alla violazione, il Titolare quindi manleva il Responsabile da qualsiasi ulteriore obbligo nei confronti degli interessati e dell'Autorità.

9. Assistenza resa dal Responsabile al Titolare
Il Responsabile, ove richiesto, assiste il Titolare nell'esecuzione delle valutazioni d'impatto sulla protezione dei dati (DPIA) oggetto del Contratto tra le parti e indicati nel presente Addendum (DPA). Il Responsabile, se del caso e se richiesto, assiste inoltre il Titolare in merito alle procedure per la presentazione della Consultazione Preliminare all'Autorità Garante.

10. Misure di sicurezza
Il Responsabile si impegna ad attuare e implementare tutte le Misure di Sicurezza presenti e specificate nel Documento relativo alla Security Policy aziendale.
In generale, il Responsabile si impegna ad adottare tutte le misure richieste ai sensi dell'articolo 32 del Regolamento e, in particolare, si impegna a mettere in atto misure tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato al rischio, che comprendono, tra le altre, se del caso:

a) la pseudonimizzazione e la cifratura dei dati personali;
b) la capacità di assicurare su base permanente la riservatezza, l'integrità, la disponibilità e la resilienza dei sistemi e dei servizi di trattamento;
c) la capacità di ripristinare tempestivamente la disponibilità e l'accesso dei dati personali in caso di incidente fisico o tecnico;
d) una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e organizzative al fine di garantire la sicurezza del trattamento.

Nel valutare l'adeguato livello di sicurezza, il Responsabile terrà conto in special modo dei rischi presentati dal trattamento che derivano in particolare dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o dall'accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o comunque trattati. Nel caso in cui, considerata la propria competenza e ove applicabile rispetto alle attività svolte, il Responsabile dovesse ritenere che le misure adottate non siano più adeguate e/o idonee a prevenire i citati rischi, è tenuto a darne tempestiva comunicazione scritta al Titolare e a porre comunque in essere tutti gli interventi temporanei, ritenuti essenziali e improcrastinabili, in attesa delle soluzioni definitive da concordare con il Titolare.
In relazione alle eventuali variazioni nelle operazioni di trattamento o nei dati trattati, il Responsabile è tenuto a richiedere l'adozione, secondo criteri di efficienza e con modalità da comunicare al Titolare con congruo anticipo, di misure idonee a salvaguardare la riservatezza, l'integrità, la disponibilità e la completezza dei dati oggetto delle operazioni di trattamento.
Il Responsabile, in relazione all'adozione delle misure di sicurezza, è tenuto ad assicurare periodici interventi di monitoraggio, di miglioramento e controllo.

11. Cessazione del Trattamento dati da parte del Responsabile
Al termine della prestazione relativa al trattamento dei dati oggetto della presente Nomina, il Responsabile si impegna a consegnare i Dati in suo possesso e di dare prova di cancellazione o distruzione o di anonimizzazione permanentemente, fatti  salvi gli obblighi di legge.

12. Il Data Protection Officer
Quando obbligatorio, in conformità con quanto previsto all'articolo 37 del GDPR, Il Responsabile e il Titolare comunicano il nome e i dettagli di contatto dei propri Data Protection Officer. Si impegnano altresì a informare di qualunque eventuale modifica o aggiornamento degli stessi.

13. Registro dei Trattamenti
Il Responsabile afferma di mantenere una Registro scritto che riporta puntualmente la descrizione di tutte le categorie di trattamento svolte per conto del Titolare. Nello specifico, il Registro è tenuto come indicazioni dettate dal GDPR e prevede per ogni categoria di trattamento l'indicazione di:
· il nome e i dettagli di contatto del Titolare per conto del quale agisce il Responsabile, eventuali altri Responsabili e, se del caso, il DPO;
· le categorie di trattamento effettuate per conto del Titolare;
· se del caso, trasferimenti di dati personali verso un paese terzo o un'organizzazione internazionale, compresa l'identificazione di tale paese terzo o organizzazione internazionale e, nel caso di trasferimenti di cui al secondo comma dell'Articolo 49 (1) del GDPR, documentazione delle adeguate garanzie;
· ove possibile, una descrizione generale delle misure di sicurezza tecnica e organizzativa, tra cui tra l'altro:
· la pseudonimizzazione e la crittografia dei dati personali;
· la capacità di garantire la riservatezza, integrità, disponibilità e resilienza dei sistemi e dei servizi di elaborazione;
· la possibilità di ripristinare la disponibilità e l'accesso ai dati personali in modo tempestivo in caso di incidente fisico o tecnico;
· un processo per testare, valutare e valutare regolarmente l'efficacia delle misure tecniche e organizzative per garantire la sicurezza del trattamento.

14. Documentazione
[bookmark: _GoBack]Il Responsabile fornisce al Titolare la documentazione necessaria per dimostrare la propria conformità con tutti i suoi obblighi e per consentire al Titolare o qualsiasi altro revisore autorizzato a condurre audit per suo conto, comprese ispezioni, e per contribuire a tali audit.

15. Manleve
Il Responsabile del trattamento si impegna a tenere indenne il Titolare da sanzioni, risarcimenti o conseguenze dannose procurate da trattamenti dei dati non in linea con la normativa vigente e le disposizioni contenute nel presente atto di nomina.    

IV.	Obblighi del Titolare nei confronti del Responsabile
Il Titolare si impegna a:
1. fornire al Responsabile tutte le informazioni inerenti le misure tecniche ed organizzative intraprese per ottemperare alle disposizioni e principi disciplinati dal Regolamento UE 2016/679 con riguardo alla tutela delle persone fisiche concernente la la necessarie per lo svolgimento delle operazioni amministrative degli Ospiti;
2. controllare e assicurare, prima e durante il processo, il rispetto degli obblighi previsti dal GDPR da parte del Responsabile;
3. supervisionare le operazioni, anche effettuando audit e ispezioni presso il Responsabile;
4. verificare la completezza e idoneità della documentazione fornita dal Responsabile di cui al paragrafo 14 del presente Accordo.
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